-vorläufiges Antragsformular-

Anlage Sicherheit der Informationstechnik (§ 11 Abs.1 Nr. 4a, § 12 Abs. 1 Nr. 4 KHSFV)
 
zum Hauptantrag des Krankenhauses: 	
vom: 	
 
I. Angaben zum Vorhaben und zur Förderfähigkeit 
1. Angaben zum Krankenhaus 
Name: 	
Standort: 	
Träger: 	 
Anzahl der Betriebsstätten: 	 
Zahl der krankenhausplanerisch festgesetzten Betten: 	

2. Das Krankenhaus erfüllt die Voraussetzungen des Anhangs 5 Teil 3 der BSI-Kritisverordnung (vollstationäre Fallzahlen von mindestens 30.000 pro Jahr). 
☐ Ja 	☐ Nein 
 
3.	Bei dem Vorhaben handelt es sich um die
3.1. ☐ Beschaffung	☐ Errichtung	☐ Erweiterung	☐ Entwicklung 
3.1.1. ☐ informationstechnischer	 ☐ kommunikationstechnischer 
3.1.2. ☐ Anlagen 	☐ Systeme 	☐ Verfahren 
und / oder 
3.2. ☐ bauliche Maßnahmen 
	die erforderlich sind, um die Informationstechnik des Krankenhauses an die Vorgaben von § 8a 	BSI-Gesetz anzupassen. 

4. Beschreibung des Vorhabens und der vorgesehenen Maßnahmen(n): 
																											

5. Die Maßnahme ist geeignet, um die Informationstechnik des Krankenhauses an die Vorgaben von § 8a des BSI-Gesetzes anzupassen. 
☐Ja	 ☐Nein 

6. Welche konkret im Sinne der „Branchenspezifischen Sicherheitsstandards (B3S)“ sinnvollen und notwendigen Maßnahmen werden im Rahmen des Vorhabens verfolgt?
																		

II. Angaben zu den förderfähigen Kosten (§ 12 Abs. 1 Nr. 4 KHSFV) 
1. Kosten für die Anpassung der Informationstechnik (in Euro) 
bitte entsprechende Unterlagen beifügen 
☐ Kosten für die Beschaffung informationstechnischer oder kommunikationstechnischer Anlagen (ggf. Firmenangebote):		 € 
☐ Kosten für die Errichtung informationstechnischer oder kommunikationstechnischer Anlagen (ggf. Firmenangebote):		 €
☐ Kosten für die Erweiterung informationstechnischer oder kommunikationstechnischer Anlagen (ggf. Firmenangebote): 		 € 
☐ Kosten für die Entwicklung informationstechnischer oder kommunikationstechnischer Anlagen (ggf. Firmenangebote):		 € 
☐ Kosten für die erforderlichen baulichen Maßnahmen (ggf. Firmenangebote; max. 10 Prozent der beantragten Fördermittel):		 € 
 
2. Sonstige Kosten für die Anpassung der Informationstechnik (in Euro) 
bitte entsprechende Unterlagen beifügen 
☐ Kosten der Software-Entwicklung (ggf. Firmenangebote): 		 €
☐ IT-Beratungskosten (ggf. Firmenangebote): 		 €
☐ Kosten für Software-Lizenzen (ggf. Firmenangebote): 		 €
 
3. Weitere sonstige Kosten (in Euro) 
						


III. Fördertatbestandsspezifische Erklärungen 

Das antragstellende Krankenhaus 

☐ bestätigt, dass die vorgesehenen Maßnahmen erforderlich sind, um die Informationstechnik des Krankenhauses an die Vorgaben von § 8a des BSI-Gesetzes anzupassen. 


[bookmark: Orientierungshilfe][bookmark: _GoBack]Die Bestätigung einer prüfenden Stelle, die die in Kapitel 3 der Orientierungshilfe zu Nachweisen gemäß §8a(3) BSIG genannten Anforderungen erfüllt ist beizufügen.


Alle Angaben sind vollständig und richtig. 


	 
Ort, Datum, Antragsteller
 
	
Unterschrift(en)   
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1  Uberblick

1.1  Einflhrung

Betreiber Kritischer Infrastrukturen (KRITIS-Betreiber) miissen geméf? § 8a Absatz 1 des BSI-
Gesetzes (BSIG) ihre Vorkehrungen zur Vermeidung von Stérungen der Verfiigbarkeit, Integri-
tat, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die fiir die Funktionsfidhigkeit der von ihnen betriebenen Kritischen Infrastruk-
turen mafdgeblich sind, gegeniiber dem BSI auf geeignete Weise nachweisen.

Fir jede registrierte Anlage miissen KRITIS-Betreiber Nachweisdokumente beim BSI ein-
reichen. Diese umfassen sowohl allgemeine Informationen tiber Art und Umfang der durch-
gefithrten Priifungen als auch eine Liste der aufgedeckten Sicherheitsmingel.

Das BSI kann gemif? § 8a Absatz 3 BSIG ,[...] die Vorlage der Dokumentation, die der Uberprii-
fung zugrunde gelegt wurde, verlangen. Es kann bei Sicherheitsmédngeln ggf. im Einverneh-
men mit der zustindigen Aufsichtsbehorde des Bundes oder ggf. im Benehmen mit der sonst
zustandigen Aufsichtsbehorde die Beseitigung der Sicherheitsmingel verlangen.“ Sollten Fra-
gen nicht final geklart werden kdénnen, so kann das BSI sich aufierdem durch eigene Vor-Ort-
Priifungen entsprechend § 8a Absatz 4 BSIG einen eigenen Eindruck von Sicherheitsvorkeh-
rungen des KRITIS-Betreibers verschaffen.

1.2 Zielsetzung der Orientierungshilfe

Das vorliegende Dokument soll Betreibern Kritischer Infrastrukturen und priifenden Stellen
eine Orientierung geben, was in § 8a Absatz 3 BSIG unter ,,auf geeignete Weise“ in Bezug auf
eine Prifung zu verstehen ist und wie die gesetzlichen Anforderungen gemaf} § 8a Absatz 3
BSIG erfiillt werden konnen. Es beschreibt die Anforderungen an die Beteiligten sowie deren
Aufgaben und Zustdndigkeiten und liefert RaRhmenbedingungen an einen geeigneten Nach-
weis. Es erliutert den Ablauf der Einreichung von Nachweisen, zu beachtende formale Aspekte
und einzuhaltende Fristen. Die Orientierungshilfe macht keine Vorgaben im Sinne des § 8a
Absatz 5 BSIG.

Im vorliegenden Dokument werden folgende Fragen beantwortet:

e Wie konnen KRITIS-Betreiber bei der Erfiillung der Nachweispflicht nach § 8a Absatz 3
BSIG vorgehen? Welche Informationen sollten sie wem bereitstellen? (Kapitel 2)

e Welche Aufgaben haben priifende Stellen? Was sind geeignete priifende Stellen? (Kapitel 3)
e Welche Kompetenzen sollte das Priifteam besitzen? (Kapitel 4)

e Wie sollte die Priifung durchgefiihrt werden (Priifgrundlage, -themen, -methoden, Umfang,
Ergebnisse, Vergleichbarkeit)? (Kapitel 5)

e Wie werden Nachweisdokumente eingereicht und welche Fristen gibt es zu beachten
(Kapitel 6)?





1.3 Begriffserklarungen:

Die Orientierungshilfe unterscheidet zwischen der Priifung, dem Priifbericht, den Nachweis-
dokumenten und dem Nachweis.

Unter dem Begriff Priifung werden in diesem Dokument ,Sicherheitsaudits, Priiffungen oder
Zertifizierungen“ gemaf § 8a Absatz 3 BSIG verstanden. Priifungen werden durch eine prii-
fende Stelle mit Hilfe eines Priifteams vorgenommen und die Ergebnisse werden dem KRITIS-
Betreiber vorgelegt.

Der Priifbericht ist das Dokument, das die Priifergebnisse enthilt. Der Priifbericht wird von
der priifenden Stelle erstellt und dem KRITIS-Betreiber vorgelegt. Das BSI kann die Vorlage
der Dokumentation, die der Uberpriifung zugrunde gelegt wurde (z. B. IT-Sicherheitskonzepte,
Prozessdokumentationen, Business Continuity Management- und Notfallkonzepte), verlan-
gen.

Als Nachweisdokumente werden die Formulare und deren Anlagen bezeichnet, die der
KRITIS-Betreiber pro Anlage (ggf. auch gebiindelt) beim BSI einreicht. Sie bestehen aus

e der Bestidtigung der priifenden Stelle, dass der Betreiber die gesetzlichen Anforderungen aus
§ 8a Absatz 1 BSIG erfiillt und hiervon abweichende Feststellungen als Sicherheitsméngel
erfasst sind,

e allgemeinen Informationen iiber Art und Umfang der durchgefiihrten Priifungen,
e der Auflistung der Sicherheitsmédngel und dem Umsetzungsplan,

e weiterer fiir die Bearbeitung erforderlicher Informationen.

Die Gesamtheit der Nachweisdokumente bildet den Nachweis.

1.4  Rollen und Zustandigkeiten im Nachweisprozess

Von den in dieser Orientierungshilfe beschriebenen Rahmenbedingungen und Umsetzungs-
hilfen sind die Rollen , KRITIS-Betreiber®, , priifende Stelle®, ,Priifteam“ und ,BSI“ betroffen,
die in Abbildung 1 dargestellt sind.

Prifende Stellen kénnen aufgrund einer entsprechenden Anerkennung oder Akkreditierung
oder in Form einer Selbsterkldrung ihre Eignung erkliaren. Auf eine Darstellung dieses Aspekts
wird in der Grafik verzichtet, da mit dem BSIG kein neues Anerkennungs-/ Akkreditierungs-
verfahren eingefiihrt, sondern lediglich auf bestehende Verfahren verwiesen wird.

1 Weitere Begriffserklirungen befinden sich im Glossar

5





Nachweis

Betreiber BSI

fordert ggf.
weitere
Dokumente

Prifende Stelle

‘benennt

Prufteam

Abbildung 1: Rollen im Nachweisprozess, Quelle: BSI

1.4.1 KRITIS-Betreiber

Die Betreiber Kritischer Infrastrukturen im Sinne des BSIG sind geméafR § 8a Absatz 3 BSIG ver-
pflichtet, alle zwei Jahre die Erfiillung der Umsetzung angemessener (Verhiltnis von Aufwand
zu den moglichen Folgen einer Stérung fiir die Versorgungsleistung) organisatorischer und
technischer Vorkehrungen gemif? § 8a Absatz 1 BSIG nachzuweisen. Die Vorkehrungen die-
nen der Sicherstellung der Funktionsfahigkeit der kritischen Dienstleistungen (kDL) und da-
mit der Aufrechterhaltung der Versorgungsleistung.

Aus der Pflicht, geeignete Sicherheitsvorkehrungen gemaf § 8a Absatz 1 BSIG zu treffen, er-
gibt sich fiir die KRITIS-Betreiber auch die Pflicht, zur Priifung der Umsetzung der Mafinah-
men gemaf? § 8a Absatz 3 BSIG eine priifende Stelle zu beauftragen.

1.4.2 Prifende Stelle und Priifteam

Die priifende Stelle stellt ein geeignetes, qualifiziertes und unabhingiges Priifteam (siehe
Kapitel 4) zusammen, das die eigentliche Priifung vorbereitet, durchfiihrt und in einem Priif-
bericht dokumentiert. Die Zustindigkeiten der priifenden Stelle bzgl. Priifungen und Nach-
weisen werden detailliert in Kapitel 3 beschrieben.

Die priifende Stelle tragt gegeniiber dem KRITIS-Betreiber die Verantwortung fiir die korrekte
Durchfiihrung der Prifung (Kapitel 6) sowie flir den Priifbericht und die dazugehorigen Doku-
mente.

Aufgrund der geteilten Verantwortung der priifenden Stelle gegeniiber dem KRITIS-Betreiber
und des KRITIS-Betreibers gegentiiber dem BSI ist es empfehlenswert, die Pflichten zwischen
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priifender Stelle und KRITIS-Betreiber unmissverstindlich durch einen Vertrag zu verein-
baren.

143 BSI

Das BSI erhilt vom KRITIS-Betreiber den Nachweis inklusive der Auflistung der Sicherheits-
maingel mit dem zugehorigen Umsetzungsplan zum Umgang mit diesen Mangeln. Der Nach-
weis enthdlt dariiber hinaus Informationen zur durchgefiihrten Priifung, beispielsweise eine
Beschreibung des Priifgegenstands.

Das BSI nimmt den Nachweis des KRITIS-Betreibers entgegen, priift diesen auf Vollstindigkeit
und bewertet in einem ersten Schritt, ob dessen Inhalte nachvollziehbar und aussagekraftig
genug sind, um eine Einschdtzung tber die Erfiillung der Anforderungen zu ermdoglichen. Of-
fensichtlich fehlende Inhalte und Unterlagen fordert das BSI umgehend nach. Der KRITIS-Be-
treiber erhilt nach Einreichung der vollstdndigen (also aller zur Nachweisprifung erforder-
lichen) Unterlagen per E-Mail eine Empfangsbestitigung mit Angabe der neuen Nachweisfrist
(siehe auch Kapitel 6).

Weiterfiihrende Priifungen zum Nachweis konnen grundsitzlich bis zur Einreichung des da-
rauffolgenden Nachweises nach verfiigbaren Kapazititen und im Ermessen des BSI erfolgen.
Das BSI erstellt keine Beurteilung der inhaltlichen Qualitdt des Nachweises.

Sofern zum Nachweis keine Riickfragen erforderlich sind bzw. fiir die weiterfiihrende Priifung
keine weitere Mitwirkung des KRITIS-Betreibers erforderlich ist, erhdlt der KRITIS-Betreiber
nach der o. g. Empfangsbestdtigung keine weitere Benachrichtigung zum Vorgang. Das BSI
kann aber jederzeit weitere Teile bzw. die gesamte der Priifung zugrunde liegende Dokumen-
tation anfordern oder - auch anlassunabhingig - Vor-Ort-Priifungen anberaumen.

2 Der KRITIS-Betreiber

Der KRITIS-Betreiber muss die Umsetzung der Anforderungen geméf? § 8a Absatz 1 BSIG (an-
gemessene Vorkehrungen zur Vermeidung von Stoérungen unter Einhaltung des Stands der
Technik) fiir seine Anlagen gewihrleisten. Dazu muss er zunéchst einen geeigneten Geltungs-
bereich fiir den Priifgegenstand (Scope) festlegen, die zugrundeliegenden Prozesse feststellen
und entsprechende Sicherheitsmafnahmen planen, umsetzen und dokumentieren.

Zum Nachweis der Umsetzung der Maffnahmen muss er eine geeignete priifende Stelle beauf-
tragen, die die Priifung einer oder mehrerer Anlagen des KRITIS-Betreibers (Audit, Priifung
oder Zertifizierung) durchfiihrt und dem KRITIS-Betreiber die Ergebnisse in einem Priifbe-
richt unter Auflistung der aufgedeckten Sicherheitsmingel schriftlich ibermittelt.

Im nichsten Schritt reicht der KRITIS-Betreiber mindestens alle zwei Jahre die Nachweise
beim BSI ein. Nachweise sind dabei fiir jede Anlage gemaf} BSI-Kritisverordnung zu erbringen.
Wenn mehrere Anlagen vergleichbar sind und viele Priifschritte gemeinsam durchgefiihrt
werden, konnen die Informationen auch in einem Formular zusammengefasst werden.





Im folgenden Abschnitt werden folgende Fragen beantwortet:
e Was gehort zum Geltungsbereich? (Abschnitt 2.1)

e Welche Dokumente sollte der KRITIS-Betreiber der priifenden Stelle zur Durchfiihrung der
Priifung bereitstellen? (Abschnitt 2.2)

e Welche Priifgrundlagen konnen herangezogen werden? (Abschnitt 2.3)

2.1  Beschreibung des Priifgegenstands

Eine geeignete Priifung muss als Priifgegenstand den vollstindigen Geltungsbereich? der Kri-
tischen Infrastruktur, also der Anlage gemaf BSI-KritisV, umfassen. In Vorbereitung auf die
Prifung muss der Geltungsbereich daher genau definiert und beschrieben werden?®. Zusétzlich
konnen wesentliche Punkte dieser Beschreibung auch im Blatt PD der Nachweisdokumente
aufgefiihrt werden.

Fir die Prafungsdurchfiihrung und den Nachweis sollten
e die Anlage,
e die vom KRITIS-Betreiber erbrachten Teile der kritischen Dienstleistung,

e die Teile der kritischen Dienstleistung, die von externen Dienstleistern erbracht werden
(z. B. Auslagerung),

e das Zusammenspiel mit anderen Systemen sowie
e die Schnittstellen und Abhangigkeiten

beschrieben werden.

Fir die Prifungsdurchfiihrung sollten zudem alle

¢ informationstechnischen Systeme,

e Komponenten,

e Prozesse und

¢ Rollen, Personen und Organisationseinheiten

aufgefiihrt werden, die fir die Funktionsfiahigkeit der erbrachten kritischen Dienstleistung
erforderlich sind oder die deren Funktionsfihigkeit beeinflussen (knnen).

2.2 Ubliche Sicherheitsdokumentation

Damit das Priifteam die Priifung fiir den Nachweis nach § 8a Absatz 3 BSIG ordnungsgemaf}
durchfiihren kann, benotigt es konkrete Unterlagen und die Moglichkeit einer Vor-Ort-Prii-
fung mit Inaugenscheinnahme der Technik sowie die Méglichkeit zu Gesprachen mit Mitar-
beitern des KRITIS-Betreibers (siehe hierzu auch Kapitel 6).

2 Vgl. ,Geltungsbereich” im Glossar
3 Weitere Information finden sich in der Orientierungshilfe zum B3S, Kapitel 1: Geltungsbereich
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Fir die Dokumentenpriifung sollten KRITIS-Betreiber dem Priifer z. B. folgende Dokumente
bereitstellen*:

e Sicherheitskonzept (inkl. Darstellung umgesetzter und geplanter Mafnahmen, insbeson-
dere der branchenspezifischen Maffnahmen und der aus der kDL abgeleiteten KRITIS-
Schutzziele)

e Beschreibung des Informationssicherheitsmanagementsystems (ISMS)
¢ Notfallkonzept und Beschreibung des Continuity Managements
e Dokumente des Asset Managements

e Dokumentation der Prozesse zur baulichen und physischen Sicherheit (z. B.
Zutrittskontrolle oder Brandschutzmaffnahmen)

e Dokumentation der personellen und organisatorischen Sicherheit (z. B. Aufzeichnungen
Uiber Mitarbeiterschulungen, Sensibilisierungskampagnen, Berechtigungsmanagement)

e Konzepte und Dokumentation zur Vorfallserkennung und -bearbeitung (z. B. Beschreibung
zu Incident Management, Detektion von Angriffen, Forensik)

e Konzepte und Dokumentation von Uberpriifungen (z. B. Priifberichte der internen Revision
sowie anderer durchgefiihrter Audits, Ubungen, systematische Log-Auswertungen usw.)

e Richtlinien zur externen Informationsversorgung

e Richtlinien zum Umgang mit Lieferanten und Dienstleistern (z. B. Service Level Agreements
und andere die Sicherheit betreffende Vereinbarungen mit Dienstleistern)

Die priifende Stelle kann auch weitere Dokumente als Grundlage der Priifung heranziehen.

2.3 Wahl der Priifgrundlage

Der KRITIS-Betreiber wihlt in Abstimmung mit der priifenden Stelle die Priifgrundlage. Dabei

konnen unter anderem folgende Fille unterschieden werden, die in Abschnitt 5.1 bzgl. der

Durchfiihrung von Priifungen genauer beschrieben werden, wobei die Fille sich nicht gegen-

seitig ausschliefRen:

e Priifung auf Grundlage eines geeigneten branchenspezifischen Sicherheitsstandards (B3S)
(Abschnitt 5.1.1)

e Priifung ohne Verwendung eines branchenspezifischen Sicherheitsstandards (B3S) (Ab-
schnitt 5.1.2)

e Bericksichtigung vorhandener Prifungen oder anderer Priifgrundlagen (Abschnitt 5.1.3)

3  Die prifende Stelle

Eine priifende Stelle ist eine geeignete Institution, die vom KRITIS-Betreiber beauftragt wird
festzustellen, ob der KRITIS-Betreiber angemessene Vorkehrungen gemaf} § 8a Absatz 1 BSIG
getroffen hat.

4 Die Orientierungshilfe zum B3S gibt weitere Informationen zu den benétigten Dokumenten.
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Damit eine priifende Stelle als geeignet angesehen werden kann, sollte sie die in diesem Kapi-
tel beschriebenen fachlichen und organisatorischen Anforderungen erfiillen. Die priifende
Stelle stellt insbesondere das Priifteam zusammen, das die eigentliche Priifung vornimmt. Das
Priifteam sollte Giber die in Kapitel 4.2 beschriebenen Kompetenzen verfiigen.

In diesem Abschnitt werden folgende Fragen geklart:

e Welche Aufgaben hat eine priifende Stelle? (Abschnitt 3.1)
e Wann ist eine priifende Stelle geeignet? (Abschnitt 3.2)
e Welche Arten von priifenden Stellen gibt es? (Abschnitt 3.3)

3.1 Aufgaben

Aufgabe der priifenden Stelle ist es,

e die Einhaltung der Prozesse und Verfahren festzustellen,

e fiir einheitliche und gleichwertige Prifungsdurchfiihrungen und Priifergebnisse Sorge zu
tragen,

e die Qualitatspriiffung vorzunehmen,
e Rahmenbedingungen fiir die Priiffdurchfiihrung festzulegen (Priifverfahren usw.),

e das Priifteam zusammenzustellen und die Abdeckung aller Kompetenzbereiche sicherzu-
stellen,

e die Eignung der Priifer zu bestitigen sowie

e die Kommunikation mit dem KRITIS-Betreiber auf der einen und dem Priifteam auf der
anderen Seite durchzufiihren.

Die priifende Stelle ibernimmt die Verantwortung fiir die Priifergebnisse, unterzeichnet die
Priifdokumente und sendet diese an den KRITIS-Betreiber.
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3.2 Eignung

Eine priifende Stelle ist geeignet, wenn die folgenden Kriterien erfillt sind:

Die erforderlichen Prozesse (z. B. Informationssicherheitsmanagementsystem (ISMS), Qua-
litdtssicherungsverfahren, Dokumentations- und Aufzeichnungsverfahren, Archivierungs-
und Backupkonzept, Priifprozess) miissen eingefiihrt, umgesetzt und in Konzepten doku-
mentiert sein.

Die priifende Stelle muss jede Priifung nach dem dokumentierten Prifprozess durch-
fiihren. Das einheitliche Verstindnis von Abweichungen ist fiir die Bewertung der Méingel
zwingend erforderlich. Wird ein Sicherheitsmangel als schwerwiegende Abweichung
bewertet, sind die Ursachen zu analysieren und nachvollziehbar zu dokumentieren.

Es muss sichergestellt sein, dass jede Prifung unabhingig und unparteilich, neutral und
weisungsfrei erfolgt.

Die Einhaltung der ethischen Grundsitze (siehe Anhang) muss sichergestellt sein.

Die Art und der Umfang der Priifungshandlungen und -ergebnisse werden einheitlich,
sachlich und ordnungsgemif! dokumentiert.

Es werden ausreichend kompetente personelle Ressourcen und geeignete Infrastrukturen
zur Verfligung gestellt. Eine priifende Stelle muss

— mindestens tiber eine/-n Leiter/-in und eine/-n Stellvertreter/-in verfiigen, um geplante
und ungeplante Ausfille der Leitung kompensieren zu konnen,

— Priifungsverfahren in einer angemessenen Zeit durchfiihren,

— sichere Infrastruktur, Systeme, Anwendungen und eine sichere IT-Netzstruktur
nachweisen konnen.

Die priifende Stelle verfiigt tiber einen festgelegten Prozess zur Ermittlung der Kompetenz
des Priifteams und anderer an der Durchfithrung von Priifungen beteiligten Personen (z. B.
Fachexperten). Hierfiir miissen folgende Kompetenzen im Priifteam vorhanden sein:

— belastbares Wissen im Bereich der Informationssicherheit,

— Branchenkenntnisse und technisches Wissen im Bereich der Erbringung der kritischen
Dienstleistungen der gepriiften KRITIS-Betreiber,

— belastbares Wissen im Bereich Managementsysteme und insbesondere Informations-
sicherheitsmanagementsysteme (ISMS),

— detaillierte Kenntnisse der Anforderungen an Priifungen nach § 8a Absatz 3 BSIG.

Alle Priifer missen die ethischen Grundsitze wie z. B. Vertrauenswiirdigkeit, Objektivitat,

Unabhingigkeit und Sorgfalt einhalten (siehe Anhang ,Ethische Grundsitze®).

Damit die Qualitat der Priifergebnisse vergleichbar ist, sollten die Priifungen im Rahmen der

Nachweise auf der Grundlage giangiger Normen und Standards durchgefiihrt werden. Die Ein-

haltung der Anforderungen an die priifende Stelle und die Umsetzung der Prozesse sollte

durch eine unabhingige Instanz kontrolliert werden.
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Eine priifende Stelle kann als geeignet angesehen werden, wenn sie gegentiber dieser unab-
hingigen Instanz ihre Neutralitit und Eignung nachgewiesen hat.

In vielen Fillen miissen priifende Stellen die Einhaltung der genannten Eignungskriterien
dem BSI nicht nachweisen, da sie schon einem anerkanntem Akkreditierungsregime unter-
liegen. Eine Auflistung geeigneter priifender Stellen gibt das folgende Kapitel.

Sollte eine priifende Stelle nicht unter diese Auflistung fallen, ist im Ausnahmefall auch ein
individueller Nachweis der Eignung durch eine Selbsterklarung gegentiber dem BSI moglich.

3.3 Ubersicht iiber geeignete priifende Stellen

Die priifende Stelle kann ihre Eignung z. B. nachweisen durch:

e eine Akkreditierung bei der DAKKS zur ISO/IEC 27001-Zertifizierung (akkreditierte Zerti-
fizierungsstellen der DAKKS) (Abschnitt 3.3.1),

e eine Zertifizierung als IT-Sicherheitsdienstleister oder eine Anerkennung als Priifstelle
beim BSI (Abschnitt 3.3.2),

e ein externes Quality Assessment gemaf} ,Internationalen Standards fir die berufliche
Praxis der Internen Revision® (IIA)> bzw. DIIR-Revisionsstandard Nr. 3 ,Priifung von In-
ternen Revisionssystemen (Quality Assessments)“ (DIIR)¢ (Abschnitt 3.3.3),

e eine Zulassung als Wirtschaftspriifungsinstitution beim IDW (Abschnitt 3.3.4) oder

e cinen individuellen Nachweis der Eignung durch Selbsterklarung gegeniiber dem BSI
(Abschnitt 3.3.5).

Zusitzlich ist nachzuweisen, dass die Personen des Priifteams insgesamt tiber alle erforder-

lichen Kompetenzen verfiigen (siehe Kapitell 4).

In den folgenden Unterabschnitten werden die Qualifikationen der priifenden Stellen genauer
beschrieben.

3.3.1 Akkreditierte Zertifizierungsstellen der DAkkS

Im Rahmen eines ISO/IEC 27001-Zertifizierungsverfahrens tibernimmt die DAKKS die Funk-
tion der ,unabhingigen Instanz“. Eine qualifizierte Zertifizierungsstelle ist fiir den Bereich
ISO/IEC 27001 akkreditiert und muss die Umsetzung und Einhaltung der ISO/IEC 17021-1
und ISO/IEC 27006 gegeniiber der DAKkS nachweisen. Damit erfiillen diese Stellen die not-
wendigen Qualititsanforderungen.

Eine Ubersicht in Deutschland akkreditierter Stellen zur ISMS-Zertifizierung kann auf der In-
ternetseite der Deutschen Akkreditierungsstelle (DAkKS) abgerufen werden.

5 http://www.diir.de/fileadmin/fachwissen/standards/downloads/IPPF_2015_Standards_V3.pdf
6 http://www.diir.de/fileadmin/fachwissen/standards/downloads/DIIR_Revisionsstandard_Nr_3.pdf
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3.3.2 Zertifizierte IT-Sicherheitsdienstleister oder anerkannte Prifstellen des BSI

Das BSI bietet eine Zertifizierung von IT-Sicherheitsdienstleistern fiir verschiedene Geltungs-
bereiche an. Unabhingig vom jeweiligen Geltungsbereich ist das Ziel der Anerkennung durch
das BSI die Sicherstellung der Fachkompetenz, Qualitit und Vergleichbarkeit der Konzepte,
Vorgehensweisen und Arbeitsergebnisse der Priifstellen. Voraussetzung fiir eine Zertifizierung
als IT-Sicherheitsdienstleister ist die Erfiillung der Anforderungen der DIN EN ISO/IEC 17025
in der jeweils glltigen Fassung. Das Verfahren der Zertifizierung bzw. Anerkennung von Priif-
stellen ist in einer veroffentlichten Verfahrensbeschreibung festgelegt, die durch einen Begut-
achtungskatalog ergéinzt ist’.

Diese Stellen erfiillen damit geeignete Qualitidtsanspriiche. Auf der Webseite des BSI findet
sich eine Liste von Prifstellen und IT-Sicherheitsdienstleistern, die durch das BSI anerkannt
bzw. zertifiziert sind.

3.3.3 Interne Revision

Interne Revisionen kdnnen ein angemessenes und wirksames Revisionssystem und die Ein-
haltung der internationalen Standards fiir die berufliche Praxis der Internen Revision des
Institute of Internal Auditors (IIA) durch ein Quality Assessment (QA) nachweisen. Die unab-
hingige Instanz ist hier die Stelle, die die QA-Prifungen durchfiihrt. Diesem Verfahren liegen
der DIIR3-Revisionsstandard Nr. 3 ,Prifung von Internen Revisionssystemen (Quality Assess-
ments)“ und die IIA-Standards 1300ff zugrunde®.

Fir die Einschitzung der Angemessenheit und Wirksambkeit bei der Priifung des aktuellen
Stands der Technik muss eine Interne Revision bestimmte Qualititskriterien einhalten. In
einem Quality Assessment wird die Einhaltung von konkreten Kriterien tiberprift. Die folgen-
den sechs Mindestanforderungen miissen erfiillt sein:

¢ Esist eine offizielle schriftliche, angemessene Regelung fiir die Durchfiihrung der Revision
(Geschiftsordnung, Revisionsrichtlinie o. A.) vorhanden.

¢ Neutralitit, Unabhingigkeit von anderen Funktionen sowie uneingeschrinktes Informa-
tionsrecht sind sichergestellt.

¢ Die Interne Revision verfiigt Giber eine angemessene quantitative und qualitative Personal-
ausstattung.

e Der Prifungsplan der Internen Revision wird auf Grundlage eines standardisierten und
risikoorientierten Planungsprozesses erstellt.

e Artund Umfang der Prifungshandlungen und -ergebnisse werden einheitlich, sachlich und
ordnungsgemaf} dokumentiert.

e Die Umsetzung der im Bericht dokumentierten Mafinahmen wird von der Internen
Revision durch einen effektiven Follow-up-Prozess tiberwacht.

7 https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Stellen/Stellen_node.html
DIIR: Deutsches Institut fiir Interne Revision
9 http://www.diir.de/zertifizierung/quality-assessment/
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Durch die Einhaltung der internationalen Standards ist insbesondere die Unabhingigkeit der
Internen Revision sichergestellt. Daneben ist auch der Ethikkodex des IIA fiir Interne Reviso-
ren verpflichtend. Hier werden die Anforderungen an Rechtschaffenheit, Objektivitit, Ver-
traulichkeit und Fachkompetenz beschrieben™.

3.3.4  Wirtschaftsprifungsinstitutionen

Aufgrund der hohen Verantwortung, die eine Wirtschaftspriifungsinstitution tibernimmt, er-
fillt sie besondere Berufspflichten, die in der Wirtschaftspriiferordnung (WPO)'! zusammen-
gefasst sind. Dies sind u. a. Unabhingigkeit, Verschwiegenheit und berufswiirdiges Verhalten.

3.3.5 Selbsterkldarung gegeniiber dem BSI

Wenn eine priifende Stelle nicht einem der zuvor beschriebenen anerkannten Akkreditie-
rungsregimes unterliegt, kann sie trotzdem ihre Eignung nachweisen, sofern sie - wie in
Kapitel 3.2 beschrieben - die Einhaltung der genannten Eignungskriterien erfillt.

Dies kann in einer Selbsterklarung festgehalten und dem BSI dargelegt werden. Die priifende
Stelle erklart in einem Schreiben im Detail, wie sie die Eignungskriterien erfiillt und wie sie
Unabhingigkeit, Neutralitit und Weisungsfreiheit sowie weitere Anforderungen (siehe An-
hang: Ethische Grundsitze) einhilt.

Die Selbsterklarung stellt eine verbindliche Aussage tiber die Einhaltung der Kriterien dar und
bedarf daher der Schriftform und der Unterzeichnung durch einen Zeichnungsberechtigten
der priifenden Stelle. Sie kann von einer priifenden Stelle nur mit Bindung an einen KRITIS-
Betreiber und nur im Zusammenhang mit einer konkreten Anfrage zur Beauftragung durch
den KRITIS-Betreiber erfolgen (Ausnahme: Die priifende Stelle ist bereits Teil des KRITIS-
Betreibers wie im Falle einer Internen Revision). Die Selbsterklarung kann im Vorfeld des
Nachweisprozesses beim BSI eingereicht werden. Sie kann jedoch auch gemeinsam mit den
anderen Nachweisunterlagen an das BSI Gibermittelt werden.

Eine generelle Selbsterklarung einer priifenden Stelle ist nicht ausreichend. Die Vorausset-
zungen und Bedingungen fiir jeden Fall sind individuell und bediirfen jeweils einer gesonder-
ten Betrachtung.

4 Das Priifteam

Die priifende Stelle stellt ein Priifteam zusammen, das mit der konkreten Priifung bei einem
KRITIS-Betreiber beauftragt wird.

Das Priifteam muss alle erforderlichen Anforderungen zur Erbringung geeigneter Nachweise
erflllen und iber die hierfiir erforderliche Kompetenz verfiigen. Grundsatzlich sollte ein Pruf-
team aus mindestens zwei qualifizierten Mitarbeitern bestehen, um ein Vier-Augen-Prinzip zu

10 siehe http://www.diir.de/fileadmin/fachwissen/standards/downloads/IPPF_2015_Standards_V3.pdf
11 siehe www.wpk.de/pdf/wpo.pdf
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ermoglichen. In begriindeten Ausnahmeféllen, wenn beispielsweise ein Priifer nachweisbar
alle erforderlichen Kompetenzen auf sich vereinigt, kann ein Priifteam auch aus einer einzigen
Person bestehen.

Je nach Priifumfang kann das Priifteam um weitere Priifer bzw. Fachexperten (z. B. zur Bei-
steuerung branchenspezifischer oder anlagenspezifischer Fachkenntnis) erweitert werden.
Alle Mitglieder des Priifteams sollten die im Anhang genannten ,,ethischen Grundsétze*
befolgen.

4.1 Aufgaben

Ein Priifteam der priifenden Stelle fiihrt die Priifung geméf! einem festgelegten Prifverfahren
durch und erstellt einen Priifbericht, der die Priifergebnisse dokumentiert.

Dabei kann diese Priifung

e als Einzelprifung einer geeigneten (internen oder externen) priifenden Stelle

e oder als Zusatzpriifung z. B. im Rahmen

— eines internen ISMS-Audits durch interne, unabhéngige IS-Revisoren (Erstparteien-
oder First-Party-Audit),

— einer Wirtschaftspriifung durch qualifizierte Wirtschaftspriifer oder

— einer ISO/IEC 27001-Zertifizierung, d. h. eines Zertifzierungs-, Uberwachungs- oder Re-
Zertifizierungsaudits (nativ oder auf Basis von IT-Grundschutz) durch Auditoren
(Drittparteien- oder Third-Party-Audit)

durchgefiihrt werden.

4.2  Kompetenz und Eighung

Damit Priifer im Auftrag der KRITIS-Betreiber geeignete Priifungen und damit geeignete
Nachweise zur Erfullung der gesetzlichen Anforderungen erbringen kénnen, miissen sie tiber
Kompetenzen in den folgenden Bereichen verfiigen:

e Zusatzliche Priifverfahrenskompetenz fiir § 8a BSIG
e Auditkompetenz
e [T-Sicherheitskompetenz bzw. Informationssicherheits-Kompetenz

¢ Branchenkompetenz

Ein Priifer muss nicht alleine tiber alle diese Kompetenzen verfiigen, die geeignete Zusam-
menstellung eines Prifteams mit der Abdeckung aller Kompetenzbereiche ist ausreichend.
Sofern die erforderlichen Kompetenzen nicht bei den Priifern selbst vorliegen, kann in das
Priifteam auch ein Fachexperte mit den entsprechenden Kenntnissen aufgenommen werden.
Insbesondere beziiglich der Branchenkompetenz kann es hilfreich sein, fiir unterschiedliche
Bereiche auch unterschiedliche Fachexperten hinzu zu ziehen (z. B. als Mitglied des Priifteams
oder im Rahmen von Interviews).
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Mit dem Betrieb oder der IT-Sicherheit der zu priifenden Anlage betraute Mitarbeiter des
KRITIS-Betreibers oder dessen Dienstleister kommen nicht als Mitglieder des Priifteams in
Betracht. Fachwissen aus diesem Personenkreis kann im Rahmen eines Interviews durch das
Priifteam erhoben werden. Eine Mitwirkung als Bestandteil des Priifteams und damit an der
Bewertung der im Rahmen der Priifung erhobenen Sachverhalte ist jedoch auszuschliefien.
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Abbildung 2: Themen der Kompetenzbereiche, Quelle: BSI

Abbildung 2 zeigt, welche Themenschwerpunkte in den jeweiligen Kompetenzbereichen
vorhanden sein sollten.

Anmerkung: Die Gesamtkompetenz kann auf mehrere Priifer verteilt sein. Wichtig ist, dass
an jedem Priifabschnitt auch Priifer mit der hierfiir ausreichenden Kompetenz beteiligt sind.

4.3  Erwerb der zusatzlichen Prifverfahrenskompetenz

Unter der zusétzlichen Prifverfahrenskompetenz fiir § 8a BSIG sind Kenntnisse {iber die Be-
sonderheiten einer KRITIS-spezifischen Priifung im Bereich § 8a BSIG zu verstehen. Insbeson-
dere betrifft dies die Bewertung des Geltungsbereichs, den Schutz der Versorgungssicherheit,
Einschrankungen in der Risikobehandlung, die Berticksichtigung des ,Stands der Technik*
und weitere KRITIS-spezifische Besonderheiten.

Diese Kompetenz kann in einer separaten Schulung erworben werden, in der die besonderen
Aspekte und Anforderungen einer Prifung nach § 8a BSIG ausfiihrlich behandelt werden. Bei
dieser Fortbildung handelt es sich um keine Zulassung, Anerkennung oder Zertifizierung eines
Prifers, sondern um eine empfohlene Zusatzqualifikation.
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5  Durchfiihrung der Priifung

Das folgende Kapitel beschreibt, was bei der Durchfithrung der Priifung beachtet werden soll-
te. Hieran sind KRITIS-Betreiber, priifende Stelle und Priifteam beteiligt. Es werden Kriterien
einer geeigneten Priifung aufgezahlt, fiir die im Einzelnen aber auch gleichwertige Alternati-
ven entsprechend der Fachkompetenz der priifenden Stelle moglich sind. Es wird auf folgende
Fragen eingegangen:

e Welche Priifgrundlage liegt zugrunde? (Abschnitt 5.1)

e Welche Priifthemen sollen gepriift werden? (Abschnitt 5.2)

e Welche Priifmethoden konnen verwendet werden? (Abschnitt 5.3)

e Welcher Priifaufwand ist zu erwarten? (Abschnitt 5.4)

e Wie konnen Priifplan und Stichproben aufgestellt werden? (Abschnitt 5.5)

e Welche Inhalte sollte ein Prifbericht bzw. die Priifdokumentation haben? (Abschnitt 5.6)

e Welche Mingel missen erfasst werden und welche Mingelkategorien sollen verwendet
werden? (Abschnitt 5.6)

5.1 Prifgrundlage

Grundsatzlich ist eine Vielzahl an Priifgrundlagen moglich, sofern diese geeignet sind, die Er-
fillung von § 8a Absatz 1 BSIG nachzuweisen.

5.1.1 Prifung bei Umsetzung eines B3S nach § 8a Absatz 2 BSIG

Wenn ein branchenspezifischer Sicherheitsstandard (B3S)'2 mit Eignungsfeststellung des BSI
fiir den jeweiligen Geltungsbereich vorliegt und dieser vom KRITIS-Betreiber bei der
Umsetzung von Mafnahmen angewendet wurde, kann dieser als Referenzdokument zur Er-
stellung des Priifplans herangezogen werden. Ein B3S beschreibt sowohl den Geltungsbereich
als auch die Mindestanforderungen der umzusetzenden Maf3nahmen.

Der Geltungsbereich der Priifung wird vom Priifer allein oder gemeinsam mit dem KRITIS-
Betreiber festgelegt und orientiert sich an den individuellen Gegebenheiten beim KRITIS-Be-
treiber vor Ort (mindestens alle beim BSI registrierten Anlagen sind im Geltungsbereich mit
abzudecken). Der Geltungsbereich eines B3S orientiert sich aber typischerweise an den Gege-
benheiten der gesamten Branche. Daher ist zu priifen, ob der Geltungsbereich des B3S den der
Prifung vollstindig abdeckt, ggf. sind weitere zusétzliche individuelle Mafnahmen erforder-
lich. Die Vorgaben des B3S sind sinngemaf auf die zu priifenden Anlagen abzubilden.

12 Siehe auch: https://www.bsi.bund.de/Stand-der-Technik
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5.1.2 Prifung ohne Umsetzung eines B3S

Liegt kein B3S vor oder soll die Priifung unabhédngig von einem B3S erfolgen, muss sicherge-
stellt werden, dass die Anforderungen nach § 8a Absatz 1 BSIG auf andere Weise erfillt sind.
Die Priifung muss geeignet sein, dies nachzuweisen. Die priifende Stelle muss vor der Durch-
fihrung der Priifung ein geeignetes Priifverfahren definieren und es nachvollziehbar doku-
mentieren. Dieses Priifverfahren dient dann als Priifgrundlage.

Anhaltspunkte fiir ein geeignetes Priifverfahren kénnen sein:

e die Orientierungshilfe zu branchenspezifischen Sicherheitsstandards (B3S) nach § 8a Ab-
satz 2 BSIG,

e andere B3S gemaf! § 8a Absatz 2 BSIG, deren Eignung vom BSI festgestellt wurde (hierbei ist
ggf. der Geltungsbereich des B3S an den zu priifenden Geltungsbereich anzupassen.),

e einschligige Standards (z. B. Zertifizierungsschemata fiir ISO 27001 (nativ oder auf Basis
von IT-Grundschutz), ISO/IEC 17021-1, ISO/IEC 27006).

5.1.3 Beriicksichtigung vorhandener Priifungen

Grundsatzlich kénnen vorhandene Priifungen bei der Erbringung des Nachweises berticksich-
tigt werden, d. h. es besteht die Moglichkeit, fiir § 8a Absatz 3 BSIG erforderliche Priifaspekte
im Rahmen anderer Priifungen abzudecken. Dabei miissen die Priifungen aktuell sein, d. h. sie
diirfen zum Zeitpunkt der Einreichung beim BSI nicht &lter als ein Jahr sein. Altere Nachweise
konnen allenfalls in Form einer Dokumentenanalyse (siehe Abschnitt 5.3) in die Priifung ein-
flief3en, ersetzen aber nicht die aktuelle Prisffung (z. B. aufgrund gednderter Gefahrenlage und
Wirksamkeit von Mafdnahmen). Noch fehlende Aspekte miissen in den eigenen Priifplan auf-
genommen werden; insbesondere ist darauf zu achten, dass der Geltungsbereich die zu prii-
fende Kritische Infrastruktur vollstindig abdeckt und fiir die Kritische Infrastruktur relevante
zusitzliche Rahmenbedingungen bertiicksichtigt (z. B. Umgang mit Dienstleistern, Einschran-
kungen in der Risikoakzeptanz). Einen Anhaltspunkt fiir solche Rahmenbedingungen bietet
die ,,Orientierungshilfe zu branchenspezifischen Sicherheitsstandards®.

Die Verantwortung fiir die vollstindige Abdeckung des Geltungsbereichs liegt beim KRITIS-
Betreiber. Die Vollstindigkeit wird durch die priifende Stelle ausdriicklich gepriift.

5.1.3.1 Verwendung von ISO 27001-Zertifikaten fir Nachweise

Ein giiltiges ISO 27001-Zertifikat ist als Bestandteil eines Nachweises gemaf? § 8a Absatz 3 BSIG
verwendbar, sofern einige Rahmenbedingungen eingehalten werden. Dies gilt sowohl fiir na-
tive ISO 27001-Zertifikate als auch fiir ISO 27001-Zertifikate auf Basis von IT-Grundschutz.

Bei einer ISO 27001-Zertifizierung ist nicht automatisch der gesamte, fiir den Nachweis nach
§ 8a BSIG relevante Geltungsbereich erfasst. Der Geltungsbereich des Nachweises muss die
Kritische Infrastruktur bzw. die kritische Dienstleistung (kDL) vollstindig umfassen (Prozess-
Sicht).

Zudem ist der Informationssicherheitsprozess bzgl. der kritischen Dienstleistung mit der
»KRITIS-Brille“ zu betrachten. Die Vermeidung von Versorgungsengpissen in der kritischen
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Dienstleistung ist im Kontext von KRITIS von sehr hoher Bedeutung. Daher muss die kritische
Dienstleistung mit dem Fokus der Vermeidung von Versorgungsengpissen der Bevolkerung
betrachtet werden.

Im Folgenden wird allgemein auf die Rahmenbedingungen fiir die Verwendung von
ISO 27001-Zertifikaten fiir Nachweise nach § 8a Absatz 3 BSIG eingegangen:

1. Abgrenzung Geltungsbereich
Der Geltungsbereich muss die betriebenen Anlagen nach BSI-Kritisverordnung umfassen.
Die Schnittstellen sind geeignet festzulegen.

2. Erweiterter Geltungsbereich
Der Geltungsbereich muss auf ausgelagerte Bereiche erweitert und eine umfassende Sicher-
heitsbetrachtung aus KRITIS-Sicht durchgefiihrt werden. Diese kann an ISO 27001 oder an-
dere vergleichbare Vorgehensweisen angelehnt sein.

3. Berlicksichtigung der KRITIS-Schutzziele
Das BSI-Gesetz fordert, fiir die betriebsrelevanten Teile der jeweiligen Anlagen dem Schutz-
bedarf entsprechende angemessene Mafnahmen zu ergreifen. Das Aufrechterhalten der
Versorgungssicherheit der Bevolkerung muss das zentrale Anliegen bei der Informations-
sicherheitsrisikobehandlung sein. Die Anforderungen, die dabei an die Dienstleistungs-
erbringung gestellt werden, werden auch als KRITIS-Schutzziele bezeichnet. Die KRITIS-
Schutzziele der betriebsrelevanten Teile sind geeignet festzulegen. Die KRITIS-Schutzziele
(z. B. die Verfligbarkeit der kritischen Dienstleistung) sind in die eigene Risikobetrachtung
aufzunehmen und durchgingig in allen Prozessen und Mafnahmenumsetzungen zusitz-
lich zu betrachten (,KRITIS-Brille®).

4. KRITIS-Schutzbedarf
Deshalb sind im Rahmen des Risikomanagements die Schutzziele Verftigbarkeit, Vertrau-
lichkeit, Integritit und Authentizitit in Bezug auf die Aufrechterhaltung der kritischen
Dienstleistung zu bewerten.
Eine rein betriebswirtschaftliche Betrachtung ist in der Regel nicht ausreichend (siehe
,umgang mit Risiken“). Als Anhaltspunkt fiir das Ausmaf? eines Risikos fiir die Allgemein-
heit sollten die Auswirkungen auf die Funktionsfiahigkeit der Kritischen Infrastruktur und
der kritischen Dienstleitung berticksichtigt werden. Dennoch ist zu berticksichtigen, dass
der Aufwand zur Umsetzung der Mafinahmen in angemessenem Verhéltnis zum Risiko-
ausmaf? fur die Bevolkerung steht.

Hinweis: § 8a Absatz 1 BSIG verlangt ,[...] Vorkehrungen zur Vermeidung von Stérungen
der Verfligbarkeit, Integritit, Authentizitit und Vertraulichkeit [...]“. Ein Risikomanagement
unter Bewertung von Vertraulichkeit, Integritidt und Verfiigbarkeit, wie in ISO 27001 oder
IT-Grundschutz des BSI iiblich, ist moglich, solange sichergestellt ist, dass Authentizitit bei
der Risikobewertung und Mafnahmenauswahl berticksichtigt wird.
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5. Umgang mit Risiken

Eine rein betriebswirtschaftliche Betrachtung der Risiken und des Schutzbedarfs ist in der
Regel nicht ausreichend. Es muss insbesondere das Ausmaf? eines Risikos fiir die Allgemein-
heit, d. h. die Auswirkungen auf die Funktionsfidhigkeit der Kritischen Infrastruktur und der
kritischen Dienstleitung, berticksichtigt werden. Bei der Mafdnahmenauswahl muss auf An-
gemessenheit geachtet werden, also die moglichen Folgen eines Ausfalls oder einer Beein-
trachtigung fir die Versorgung der Allgemeinheit im Verhaltnis zum Aufwand der Sicher-
heitsvorkehrungen betrachtet werden.

e Risikoakzeptanz
Risiken im Geltungsbereich diirfen gemaf? § 8a Absatz 1 BSIG nicht akzeptiert werden,
sofern Sicherheitsvorkehrungen nach Stand der Technik méglich und angemessen
sind. Erst fiir das dann noch verbleibende Restrisiko ist eine Risikoakzeptanz moglich.

e Versicherbarkeit der Risiken
Ein Transfer der Risiken, z. B. durch Versicherungen, ist kein Ersatz fiir die Sicherheits-
vorkehrungen gemaf? § 8a Absatz 1 BSIG. Auch bei Versicherung oder anderem Risiko-
transfer sind angemessene Sicherheitsvorkehrungen nach Stand der Technik vorzu-
nehmen. Es steht dem KRITIS-Betreiber aber frei, sich zusitzlich zu versichern.

6. Mafdnahmenumsetzung
Grundsitzlich sind alle fiir die Aufrechterhaltung der kritischen Dienstleistung erforder-
lichen Mafnahmen umzusetzen. Alle lediglich in Planung befindlichen Mafdnahmen, bei-
spielsweise im kontinuierlichen Verbesserungsprozess (KVP), im Umsetzungsplan oder im
Risikobehandlungsplan, miissen in die Auflistung der Sicherheitsméngel gemaf3 § 8a Ab-
satz 3 BSIG aufgenommen werden. Zur Bewertung dieser Mangel sollten auch erkldrende
Dokumente wie die Mdngelbewertung, KVP-Dokumentation und der Umsetzungsplan
eingereicht werden.

5.1.3.2 Nutzung eines bestehenden C5-Testates

Grundsatzlich stellt der Anforderungskatalog Cloud Computing (englischer Titel: Cloud Com-
puting Compliance Controls Catalogue, kurz ,,C5“) einen Mindeststandard der IT-Sicherheit
fir Cloud Service Provider (CSP) dar. CSP werden innerhalb der kritischen Dienstleistung "Da-
tenspeicherung und Verarbeitung" bei Uberschreitung des entsprechenden Schwellenwertes
der BSI-Kritisverordnung als Kritische Infrastruktur klassifiziert. Ein bestandenes C5-Testat ist
als Bestandteil eines Nachweises gemaf} § 8a Absatz 3 BSIG verwertbar, sofern einige Rahmen-
bedingungen (siehe FAQ zu C5%) bei der Testierung eingehalten werden.

13 siehe https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/KRITIS/IT-SiG/FAQ/FAQ_8aBSIG_C5/
fag_bsi_8a_C5_node.html
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5.2 Prifthemen und Prifung des Geltungsbereichs

Die Priifthemen sind im B3S im Allgemeinen konkret beschrieben, insbesondere kénnen dort
branchenspezifische Anforderungen und/oder Mafdnahmen aufgefiihrt sein, deren Umset-
zung sichergestellt werden muss.

Liegt kein B3S vor oder wird zur Priifung kein B3S verwendet, lassen sich die Priifthemen aus
der Orientierungshilfe zur Erstellung eines B3S ableiten. Kapitel 5.3 dieser Orientierungshilfe
liefert Prifthemen, die zu bertiicksichtigen sind.

Insbesondere die Uberpriifung, ob der Geltungsbereich richtig gewihlt wurde, ist fiir die Eig-
nung des Nachweises sehr wichtig. Der Priifer muss sich hierzu die Priiffrage stellen, ob die
Wahl des Geltungsbereichs korrekt ist und auch vollstindig die informationstechnischen Sys-
teme, Komponenten und Prozesse umfasst, die zur Kritischen Infrastruktur gehéren, sowie
diejenigen, die auf die Kritische Infrastruktur Einfluss haben.

Dabei ist der Geltungsbereich unter dem Priifaspekt

e der Funktionsfihigkeit der kritischen Dienstleistung,
e der Eignung und Erforderlichkeit und

e der Vollstindigkeit

zu bewerten und zu Gberpriifen.

Die prifende Stelle priift die Eignung des Geltungsbereiches im Sinne von § 8a Absatz 3 BSIG
und stellt das Ergebnis im Priifbericht dar.

Anmerkung: Grundsdtzlich ist es sinnvoll, dass die priifende Stelle gemeinsam mit dem KRITIS-
Betreiber bereits vor Beauftragung den Geltungsbereich der Priifung kldrt und dass die priifende
Stelle die Aufwandsabschdtzung und das Angebot fiir die Priifung auf dieser Grundlage erstellt.

5.3 Mogliche Priifmethoden

Unter ,Priifmethoden® werden alle fiir die Ermittlung eines Sachverhaltes verwendeten Me-
thoden verstanden. Wihrend einer Priifung konnen z. B. folgende unterschiedliche Priif-
methoden genutzt werden:

e miindliche Befragung (Interview),
¢ Inaugenscheinnahme von Systemen, Orten, Raumlichkeiten und Gegenstidnden,
e Dokumentenanalyse (hierzu gehoren auch elektronische Daten),

e technische Vor-Ort-Priifung bzw. gezielte Beobachtung (z. B. das Funktionieren von Alarm-
anlagen, Zutrittskontrollen, Anwendungen vorfiihren lassen),

e Penetrationstests,

o Datenanalyse (z. B. Logfiles, Firewall-Konfiguration, Auswertung von Datenbanken etc.),
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schriftliche Befragung (z. B. Fragebogen) und

Einbeziehung bestehender Nachweise (z. B. Priifung des Priifberichts einer in anderem
Kontext vorgenommenen Priifung, siehe auch Abschnitt 5.1.3).

Der Einsatz der unterschiedlichen Priifmethoden hiangt vom konkreten Fall ab und ist durch
das Priifteam festzulegen.

5.4  Aufwand der Prifung

In die Ermittlung des Priifaufwands bei der Erstpriifung fliefden z. B. ein:

die Grofe des zu priifenden Geltungsbereichs, gemessen an der Anzahl der Mitarbeiter der
Organisation,

die Kritikalitat bzw. der Versorgungsgrad gemafd BSI-KritisV,
die Komplexitit des zu priifenden Geltungsbereichs,
die IT-Abhingigkeit und die IT-Durchdringung der kritischen Dienstleistung sowie

die Frage, ob im Rahmen der Priifung detaillierte Untersuchungen auf Basis fachlicher/
technischer Tests oder Analysen durchgefiihrt werden sollen - dies wird in der Regel dann
der Fall sein, wenn der KRITIS-Betreiber solche Tests nicht regelméafiig durchfihrt.

Zur Abschitzung der Komplexitit konnen folgende Fragestellungen herangezogen werden:

Wie komplex ist die IT-Systemlandschaft (Anzahl der Systeme und Heterogenitit der ein-
gesetzten Systeme)?

Uber wie viele Standorte verteilt sich der Untersuchungsgegenstand (Geltungsbereich)?
Wie viele Netziiberginge gibt es?

Welche und wie viele IT-Anwendungen werden in der Institution eingesetzt? Werden da-
mit kritische Geschiftsprozesse unterstiitzt?

Werden tibergeordnete Verfahren eingesetzt, die Einfluss auf Bereiche aufierhalb der Insti-
tution haben?

Wie lange ist das Thema Informationssicherheit in der Organisation schon etabliert und
wie viel Erfahrung hat die Organisation damit bereits gesammelt? Sind ggf. bereits (Teil-)
Systeme zertifiziert?

Die konkrete Priifdauer ist schwer abzuschitzen, da sich die Anlagen der KRITIS-Betreiber

Kritischer Infrastrukturen stark unterscheiden.

Jede Priifung sollte die folgenden sechs Priifschritte abdecken. Im Allgemeinen sind diese der

konkreten Anlage und den branchenspezifischen Besonderheiten anzupassen.
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Priifschritte Tatigkeit
Schritt 1 Vorbereitung der Priifung sowie Priifung der Eignung des Geltungsbereichs
Schritt 2 Erstellung des Priifplans
Schritt 3 Dokumentenpriifung
Schritt 4 Vor-Ort-Priifung
Schritt 5 Nachbereitung der Vor-Ort-Priifung
Schritt 6 Erstellung des Priifberichtes

Tabelle 1: Orientierung zum relativen Zeitaufwand bei der Durchfiihrung einer Priifung als Nachweis der Umset-
zung der Anforderungen § 8a Absatz 3 BSIG, Quelle: BSI

5.5 Prifplan und mégliche Stichprobenauswahl

Jeder Priifung muss ein dokumentierter Priifplan zugrunde liegen. In diesem werden das Priif-
team, die Priifobjekte, die Priifziele sowie die beabsichtigte Prifmethode im Vorfeld der Prii-
fung festgelegt. Ebenfalls sollten die Rollen im Priifteam und die benétigten Ansprechpartner
beim KRITIS-Betreiber sowie die zeitlichen Abldufe festgeschrieben werden.

Eine komplette Priifung des gesamten Geltungsbereichs ist in der Regel nicht mit wirtschaft-
lich vertretbarem Aufwand moglich, daher muss der Priifer eine angemessene Stichproben-
auswahl im Priifplan festlegen. Diese muss mindestens alle kritischen Prozesse umfassen. Bei
der Wahl der Stichproben ist risikoorientiert vorzugehen (Berticksichtigung von Wahrschein-
lichkeit und Auswirkungen auf die Erbringung der kDL), allerdings ist darauf zu achten, dass in
der Gesamtheit der Stichproben eine gute Abdeckung der Anlage oder der Anlagen der Kriti-
schen Infrastruktur, aber auch eine netztopologische Abdeckung erzielt wird. Bereiche mit ho-
heren Risiken sollen stirker berticksichtigt werden. In die Risikobetrachtung sollte insbeson-
dere auch die Auswirkung auf die Versorgung der Bevolkerung mit der kritischen Dienstleis-
tung entsprechend der Grofe des KRITIS-Betreibers einbezogen werden (Wie viele Menschen
wiren von einem Ausfall betroffen? Wie gravierend wire eine Storung/ein Ausfall?). Die Aus-
wahl der Stichprobe ist zu begriinden.

Ein auf mehrere Jahre angelegtes Priifungskonzept ist zu empfehlen, damit jedes informa-
tionstechnische System, jede informationstechnische Komponente und jeder informations-
technische Prozess in absehbarer Zeit mindestens einmal geprift wird. Die Stichprobe ist vom
Priifer bzw. der priifenden Stelle zu wihlen. Die Verwendung der gleichen Stichprobe tiber
mehrere Prifungen hinweg ist nicht geeignet. Im Priifplan sollten vorherige Priifungen be-
ricksichtigt werden, um mittel-/langfristig eine vollstindige Abdeckung aller Komponen-
ten/Prozesse zu erreichen. Insbesondere ist die Médngelliste aus den letzten Priifergebnissen
(Prufberichten) bei der Stichprobenauswahl im Priifplan zu berticksichtigen.

Anmerkung: Die Normen ISO 19011, ISO/IEC 27007 und ISO/IEC 27008 koénnen fiir die Planung
und Durchfiihrung einer Priifung Hinweise geben.
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56 Dokumentation des Priifergebnisses im Priifbericht

Der Priifbericht als Teil des Nachweises gemafR § 8a Absatz 3 BSIG liber die Umsetzung der An-
forderungen nach § 8a Absatz 1 BSIG soll

e ein eigenstindiges Dokument sein,
¢ in deutscher Sprache!* verfasst werden, alle Inhalte miissen nachvollziehbar sein,
e eine eindeutige Bezeichnung und Versionsverwaltung haben,

o alle fiir die Bewertung relevanten Metainformationen enthalten (z. B. Geltungsbereich der
Untersuchung, Priifziel, Zeitpunkt, Ort und Dauer der Priifung, priifende Stelle und
Priifteam, Prifergebnisse usw.),

e alle Priifschritte nachvollziehbar und wiederholbar dokumentieren und die
Priifentscheidungen begriindet darlegen.

Insbesondere sind Sicherheitsmingel und -empfehlungen im Priifbericht zu dokumentieren.

Eine Beschreibung der Mindestanforderungen sowie ein Muster einer Mangelliste stellt das

BSI auf seinen Webseiten bereit.

5.7  Sicherheitsmangel, Umsetzungsplan und Mangelliste

5.7.1 Sicherheitsmangel

Zu jeder gepriiften Sicherheitsvorkehrung geméaf § 8a Absatz 1 BSIG sind die festgestellten
Sachverhalte in der Miangelliste zum Priifbericht aufzunehmen und hinsichtlich des Umset-
zungsstatus zu bewerten. Wird eine Abweichung zu den Anforderungen geméf! § 8a Absatz 1
BSIG festgestellt, handelt es sich um einen Sicherheitsmangel, der in der Méngelliste zu doku-
mentieren und in Bezug auf die Erbringung der kritischen Dienstleistung zu bewerten ist.
Grundsatzlich sind alle Feststellungen, die ein Risiko darstellen oder eine korrigierende Maf3-
nahme benétigen, die nicht ohne Zeit- oder Ressourcenaufwand umgesetzt werden kénnen, in
den Priifbericht aufzunehmen.

5.7.2 Maingelkategorien

Zur Klassifizierung der Sicherheitsméngel sind Mdngelkategorien zu definieren und im ge-
samten Priifbericht einheitlich zu verwenden. Jede priifende Stelle kann dabei ein fiir ihre
Priifung Gibliches Bewertungsschema wihlen. In der Mingelliste des Nachweisdokuments, das
an das BSI gesendet wird, miissen jedoch einheitliche Midngelbewertungen vorgenommen
werden. Daher muss der Priifer (sofern seine Mingelkategorien von den Mangelkategorien
dieser Orientierungshilfe abweichen) seine Kategorien auf die in Tabelle 2 festgelegten Katego-
rien abbilden.

14 Die Prifberichte kénnen auch in englischer Sprache verfasst werden. Die Nachweisdokumente miissen dem
BSIjedoch in deutscher Sprache vorgelegt werden.
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Kategorie Definition Priifbericht /
Mingelliste

Schwerwiegende/r | Eine ,schwerwiegende Abweichung® stellt Aufnahme in den
oder erhebliche/r eine gravierende Gefihrdung bzw. ein gra- | Prifbericht und
Abweichung/ vierendes Risiko dar. Eine , erhebliche Ab- Aufnahme in den
Sicherheitsmangel |weichung® stellt eine grofe Gefihrdung bzw. | Nachweis

ein grofies Risiko dar.

Es besteht akuter Handlungsbedarf. Die Ab-

weichung muss umgehend bzw. zeitnah

beseitigt werden, da die Vertraulichkeit, die

Integritit, die Authentizitdt oder die Verfiig-

barkeit der kDL stark gefdhrdet ist und er-

heblicher Schaden zu erwarten ist.
Geringfiigige/r Eine , geringfligige Abweichung” stellt eine |Aufnahme in den
Abweichung/ Gefdhrdung bzw. ein Risiko dar. Es besteht | Prifbericht und
Sicherheitsmangel |kein akuter Handlungsbedarf. Aufnahme in den

Die zugrunde liegende Abweichung muss Nachweis

mittelfristig beseitigt werden. Die Vertrau-

lichkeit, Integritit, die Authentizitit oder

Verfiigbarkeit der kDL kann beeintrachtigt

werden.
Empfehlung Eine ,,Empfehlung® stellt einen Verbesse- Aufnahme in den

rungshinweis dar. Durch die Umsetzung der
Empfehlung kann die Sicherheit erh6ht
werden.'

Empfehlungen kénnen
-Verbesserungsvorschlige fiir die Umsetzung
von Mafdnahmen sein,

- ergdnzende Maf3nahmen sein, die sich in
der Praxis bewahrt haben, oder

- Kommentare hinsichtlich der
Angemessenheit und Wirksamkeit von
Mafinahmen sein.

Prifbericht empfohlen

keine Aufnahme in den
Nachweis notwendig

15 Eine teilweise oder nicht umgesetzte Maffnahme bzw. Anforderung darf nur dann als Sicherheitsempfehlung
eingestuft werden, wenn das Priifteam davon ausgehen kann, dass mittelfristig nicht mit einer
Beeintrichtigung der Vertraulichkeit, Integritat oder Verfiigbarkeit der DatenkDL zu rechnen ist.
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Kategorie Definition Priifbericht /
Mingelliste

Keine Abweichung | Es liegt kein Sicherheitsmangel vor, wenn die | keine Aufnahme in den
Anforderungen vollstindig erfiillt werden Nachweis notwendig
und alle Mafnahmen vollstindig, wirksam
und angemessen umgesetzt sind.

Es gibt keine ergdnzenden Hinweise.

Tabelle 2: Mingelkategorien

Fir die spatere Nachvollziehbarkeit der Sicherheitsmingel und deren Einstufung durch die
zustiandigen Aufsichtsbehorden ist es zwingend erforderlich, dass ein einheitliches Verstand-
nis von einzelnen Abweichungen fiir die Bewertung der Mdngel vorhanden ist.

Wird ein Sicherheitsmangel als schwerwiegende Abweichung bewertet, so sind die Ursachen
zu analysieren und nachvollziehbar zu dokumentieren.

5.7.3 Risikobetrachtung und Umsetzungsplan

Die Sicherheitsmédngel miissen einer Risikobetrachtung unterzogen werden. In einem Um-
setzungsplan missen die konkret umzusetzenden Mafnahmen, die dafiir Verantwortlichen,
die geplanten Termine fiir die Behebung der Mingel sowie deren Umsetzungsstatus benannt
werden.

5.7.4 Mangelliste

Die Mingelliste fasst schliefdlich die Sicherheitsmangel sowie deren Klassifizierung, die Risiko-
betrachtung und den Umsetzungsplan tibersichtlich zusammen und stellt auferdem den
Status der Umsetzung dar. Ein Muster fiir eine solche Miangelliste'® stellt das BSI im Down-
load-Bereich auf seinen KRITIS-Webseiten bereit. Ein Auszug aus diesem Muster findet sich in
Tabelle 3.

Die Mingelliste ist Teil der Nachweisdokumente gemafR § 8a Absatz 3 BSIG und muss als An-
lage zu den Nachweisformularen vom KRITIS-Betreiber an das KRITIS-Biiro des BSI ibersen-
det werden.

Der KRITIS-Betreiber muss dem BSI ausreichend Informationen zur Bewertung der jeweiligen
Sicherheitsmingel zur Verfiigung stellen.

e Der Sicherheitsmangel muss nachvollziehbar in seiner Art beschrieben sein. Fiir das BSI
muss ersichtlich sein, warum der beschriebene Umstand einen Sicherheitsmangel darstellt.

16 https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/Maengelliste_PEA_Final.html
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e Das BSI muss nachvollziehen kénnen, wie die (potentielle) Auswirkung des Sicherheits-
mangels auf Verfiigbarkeit, Integritit, Authentizitit oder Vertraulichkeit der informations-
technischen Systeme, Komponenten oder Prozesse, die fiir das Funktionieren der Kriti-
schen Infrastruktur notwendig sind, aussieht.

e Das BSI muss anhand des Umsetzungsplans nachvollziehen kénnen, ob ein (schwerwie-
gender) Sicherheitsmangel sachgerecht vom KRITIS-Betreiber adressiert wird.

Die Miangelliste im Umsetzungsplan kann auflerdem vom Betreiber um eine Spalte Kommen-
tare erweitert werden, um eine eventuell abweichende Stellungnahme des Betreibers aufzu-
nehmen.

Beispiel: Im Operationsbereich eines Krankenhauses sind bei den Medizingeriten keine auto-
matischen Bildschirmsperren aktiviert. Der Priifer hat dies als geringfligige Abweichung klas-
sifiziert. Der Betreiber kann dann aber kommentieren, dass dies ein besonders zutrittsge-
schiitzter Bereich ist, wo eine automatische Bildschirmsperre sogar kontraproduktiv sein
kann.
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Umsetzungsplan?’

ID8 Mangel- Klassifizierung KRITIS-Bezug?! KRITIS- Mafinahmen Verantwortliche Termin Status
beschreibung!® des Mangels?° Risiko??

1 Die Unternehmens- | Geringfligige = ERP-System zur Eine Die IT-SiBe, ERP- Q3 50%
richtlinie zur Abweichung Behandlung/Bestellung/ Ubernahme Ubernahme | Hersteller, ERP- 2018
Passwortkomplexitit Distribution/Inverkehr-  eines der AdministrationIT-
wird auf den ERP- bringen privilegierten  Kennwort-  SiBe, ERP-
Systemen nicht Kontos kann richtlinien Hersteller, ERP-
angewendet. User, erhebliche wird als Administration
aber insbesondere Auswirkungen Change beim
Adminis-tratoren auf die ERP-
sind organisatorisch Verfiigbarkeit = Hersteller
verpflichtet, der kDL haben, | beauftragt
komplexe jedoch ist der
Kennworter zu administrative
verwenden. Dies Zugriff nur aus
wird jedoch nicht einem
technisch isolierten und
durchgesetzt. gesicherten

Adminnetz
moglich.
Nicht
privilegierte
Konten haben
eingeschrankte
Rechte und
koénnen nur
geringe
Stérungen
hervorrufen.
Anomalien
wirden von
einem SIEM
erkannt und
zeitnah
kontrolliert
werden.

Tabelle 3: Auszug aus Muster Mingelliste mit Umsetzungsplan

17 Umsetzungsplan: Handlungs- und Zeitplan zur Behebung; ggf. mit Zustiandigkeit

18 ID: Eine eindeutige Referenz oder Kennung, um die Kommunikation {iber die Médngel zu erleichtern

19 Mangelbeschreibung: Eine verstindliche Beschreibung des Sicherheitsmangels mit zusammenfassender
Uberschrift

20 Klassifizierung des Mangels: Die Mangelkategorie (gemif} Orientierungshilfe zu Nachweisen des BSI) zur
Einschiatzung des Risikos fiir die Verfligbarkeit, Integritit, Authentizitit oder Vertraulichkeit der
informationstechnischen Systeme, Komponenten oder Prozesse, die fiir das Funktionieren der Kritischen
Infrastruktur notwendig sind

21 KRITIS-Bezug: Eine Benennung des Teils der KRITIS inklusive einer konkreten Referenz auf die geprifte
Anlage, auf den der Sicherheitsmangel sich konkret auswirkt, bzw. auswirken kann. Bei weitreichenden
Auswirkungen beschriankt auf die wichtigsten Teilsysteme oder eine tiberblicksartige Beschreibung

22 KRITIS-Risiko: Eine Bewertung des Sicherheitsmangels, beschreibend in Worten oder als Klassifikation, fiir
die Erbringung der kritischen Dienstleistung
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6  Der Nachweisprozess nach § 8a Absatz 3 BSIG

Betreiber Kritischer Infrastrukturen haben nach § 8a Absatz 3 BSIG mindestens alle zwei Jahre
die Erfillung der Anforderungen nach § 8a Absatz 1 BSIG auf geeignete Weise nachzuweisen.

6.1 Berechnung der Nachweisfristen

Das BSIG legt fest, dass Betreiber Kritischer Infrastrukturen Vorkehrungen und Mafinahmen
zur Umsetzung von § 8a Absatz 1 BSIG spitestens zwei Jahre nach Inkrafttreten der BSI-
KritisV treffen miissen und dass entsprechende Nachweise dariiber gemaf § 8a Absatz 3 BSIG
mindestens alle zwei Jahre zu erbringen sind.

6.1.1 Erstmaliger Nachweis nach Uberschreitung der Schwellenwerte

KRITIS-Betreiber, die erstmalig unter die Regelungen des BSIG fallen, miissen den Nachweis
nach § 8a Absatz 3 BSIG innerhalb von zwei Jahren erbringen. Die Pflicht zur Umsetzung der
Sicherheitsmafinahmen besteht dahingegen unverziglich.

6.1.2 Folgenachweise und deren Umsetzungsfristen

KRITIS-Betreiber, die bereits unter das BSIG fallen und erstmalig einen Nachweis nach § 8a
BSIG erbringen (erbracht haben), miissen auch weiterhin alle zwei Jahre einen Folgenachweis
erbringen. Das Nachweisverfahren ist dabei prinzipiell liickenlos, d. h. mit der Einreichung
eines Nachweises schliefdt sich sofort die Pflicht zur Erbringung des Folgenachweises an. Bei
der Berechnung der Fristen ist der Zeitpunkt der erstmaligen Einreichung zu betrachten.

Erweist sich ein Nachweis im Laufe der Uberpriifung im BSI als ungeeignet oder unvollstin-
dig, so dass Nachlieferungen erfolgen miissen, dndert dies nichts an der einmal berechneten
Frist fir den folgenden Nachweis.

Einreichung eines Folgenachweises:

Wird ein Nachweis eingereicht, so erfolgt stets eine taggenaue Berechnung anhand des Ein-
reichungsdatums, das dem Betreiber tiber die Empfangsbestitigung mitgeteilt wird. Die Frist
zur Einreichung des Folgenachweises berechnet sich dann aus dem Einreichungsdatum plus
zwei Jahre. Es ist fir die Fristberechnung unerheblich, ob bei der Einreichung tatsichlich alle
notwendigen Nachweisdokumente eingereicht wurden (siehe Kapitel 6.2.2 ,,Welche Nachweis-
dokumente sind einzureichen?“) oder spater noch Dokumente nachgeliefert werden.
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Beispiel:

e Ablauf der Frist zur Erbringung des erstmaligen Nachweises gemaf § 8a Absatz 3 BSIG
(Korb 1): 03.05.2018

e Einreichung der Nachweisdokumente: 15.04.2018

e Ablauf der Frist zur Erbringung des Folgenachweises geméafd § 8a Absatz 3 BSIG: 15.04.2020

Ein KRITIS-Betreiber kann jederzeit vor Ablauf der Nachweisfrist seine Nachweisdokumente
einreichen. Falls ein KRITIS-Betreiber beispielsweise seine Nachweispflicht nach § 8a Absatz 3
BSIG seinem jahrlichen ISO 27001-Auditzyklus anpassen und die Audits gemeinsam durch-
fihren mochte, kann er seine Nachweise auch jahrlich einreichen. Die gesetzliche Zweijahres-
regel stellt eine Minimalanforderung dar.

6.2  Einreichung der Nachweisdokumente

KRITIS-Betreiber miissen gegentiiber dem BSI die Erfiillung der Anforderungen aus § 8a Ab-
satz 1 BSIG durch die entsprechenden Nachweise bestitigen. Damit das BSI die Eignung der
Prifung und die Angemessenheit der Vorkehrungen zur Vermeidung von Stérungen sowie die
Schwere der aufgedeckten Sicherheitsmingel bewerten kann, miissen die Nachweisdokumen-
te alle erforderlichen Informationen enthalten.

6.2.1 Wer reicht Nachweisdokumente ein?

Die KRITIS-Betreiber tibermitteln dem BSI dazu fiir jede Anlage Informationen tiber Art und
Umfang der durchgefiihrten Priifung sowie eine Auflistung der in der Priifung aufgedeckten
Sicherheitsmingel. Diese Nachweisdokumente sind beim BSI in schriftlicher Form einzu-
reichen.

6.2.2 Welche Nachweisdokumente sind einzureichen?

Um alle erforderlichen Informationen tiber Art und Umfang der durchgefiihrten Priifung
tibersichtlich darzustellen und den Vorgang der Erfassung zu vereinfachen, stellt das BSI
spezielle Nachweisformulare (sogenannte Formblaitter) bereit und empfiehlt, diese bei der
Einreichung der Nachweisdokumente zu verwenden. Die Formulare inklusive der notwen-
digen Anlagen bilden den Grundstein der Nachweise, die von den KRITIS-Betreibern an das
KRITIS-Biiro des BSI gesandt werden. Die Formulare umfassen die folgenden vier Blitter:

e Formblatt KI: Angabe zur gepriiften Kritischen Infrastruktur und zum Ansprechpartner
e Formblatt PS: Angaben zur priifenden Stelle und zum Priifteam
e Formblatt PD: Angaben zur Prifdurchfiithrung

e Formblatt PE: Angaben zum Priifergebnis und zu den aufgedeckten Sicherheitsméngeln
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Das Blatt KI wird vom KRITIS-Betreiber ausgefiillt und unterschrieben. Die Blitter PS, PD und
PE werden von der priifenden Stelle ausgefiillt und unterschrieben. Die Formulare sind auf
den BSI-Webseiten veroffentlicht unter https://www.bsi.bund.de/Nachweise.

Hat ein KRITIS-Betreiber mehrere Anlagen, so kann er die Nachweisdokumente fiir alle Anla-
gen geblindelt beim BSI einreichen. Die Nachweisdokumente fiir einzelne Anlagen kénnen
aber auch separat eingereicht werden. Wichtig ist jedoch, dass ein KRITIS-Betreiber stets fiir
alle seine Anlagen, die sich im aktuellen Nachweisprozess befinden, die Nachweisdokumente
erbringt und einreicht.

Bei der Einreichung der Nachweisdokumente ist die Vorlage des Priifberichtes zundchst noch
nicht zwingend erforderlich. Erst auf Nachfrage des BSI muss ein KRITIS-Betreiber den aus-
fihrlichen Priifbericht als Nachlieferung beim BSI einreichen.

6.2.3 Wie konnen Nachweisdokumente eingereicht werden?

Nachweisdokumente sind im KRITIS-Biiro als zentrale Anlaufstelle beim BSI einzureichen.
Prinzipiell konnen Nachweise sowohl per Post als auch per E-Mail an das KRITIS-Biiro (kritis-
buero@bsi.bund.de) gesendet werden. Das BSI empfiehlt, fiir eine vertrauliche Ubermittlung
der Nachweisdokumente per E-Mail, diese zu verschliisseln. Das benétigte 6ffentliche
S/MIME-Zertifikat bzw. der PGP-Schliissel des KRITIS-Btiros werden im Download-Bereich
auf den Webseiten des BSI bereitgestellt?.

6.2.4 Rickmeldungen und Empfangsbestatigung des BSI

Ein KRITIS-Betreiber erhilt fiir seine eingereichten Nachweisdokumente vom BSI eine
Empfangsbestitigung, sobald diese erfolgreich auf Vollstindigkeit Giberpriift wurden. Die
Empfangsbestitigung gibt an, zu welchem Datum und zu welchen Anlagen Nachweisdoku-
mente erbracht wurden und gilt als formaler Beleg, dass der KRITIS-Betreiber seiner gesetz-
lichen Pflicht zur Einreichung der Nachweisdokumente gemaif} § 8a Absatz 3 BSIG nachge-
kommen ist. Sie enthilt aufderdem das Datum, an dem der KRITIS-Betreiber den Folgenach-
weis zu erbringen hat (Berechnung des Datums vgl. Kapitel 6.1).

Der KRITIS-Betreiber erhilt vom BSI keine weitere Benachrichtigung zum Vorgang.

Sofern zum Nachweis keine Riickfragen erforderlich sind bzw. fiir die weiterfiihrende Priifung
keine weitere Mitwirkung des KRITIS-Betreibers erforderlich ist, erhilt der KRITIS-Betreiber
nach der o. g. Empfangsbestitigung keine weitere Benachrichtigung zum Vorgang. Das BSI
kann aber jederzeit weitere Teile bzw. die gesamte der Prifung zugrunde liegende Dokumen-
tation anfordern oder - auch anlassunabhingig - Vor-Ort-Prifungen anberaumen.

23 https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/KRITIS/IT-SiG/Downloads/it-
sig_downloads_node.html
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Weiterfiihrende Prifungen zum Nachweis kénnen grundsitzlich bis zur Einreichung des
darauffolgenden Nachweises nach verfiigbaren Kapazititen und im Ermessen des BSI erfol-
gen. Da in diesem Verfahren kein Abschluss der Nachweispriifung vorgesehen ist, erteilt das
BSI keine Bestitigung tiber den Abschluss der Nachweispriifung.

6.2.5 Nachlieferungen

Im Verlauf der Nachweispriifungen kann es sein, dass das BSI bestimmte Unterlagen nach-
fordert. Auch nach Versand der Empfangsbestitigung behilt sich das BSI vor, jederzeit weitere
benotigte Unterlagen nachzufordern. Nachforderungen sind in der Regel mit einer Ein-
reichungsfrist verbunden, die individuell von Art und Umfang der Nachlieferung abhingt.

Nachlieferungen haben keinen Einfluss auf die Berechnung der Frist fiir den Folgenachweis.

6.2.6 Prifungen durch das BSI

Das BSI hat geméafR § 8a Absatz 4 BSIG die Moglichkeit, beim Betreiber Kritischer Infrastruk-
turen zu Gberpriifen, ob diese die Anforderungen nach § 8a Absatz 1 BSIG erfiillen. Priiffungen
durch das BSI konnen anlassbezogen und anlassunabhingig durchgefiihrt werden. Ausléser
konnen z. B. zufillige Stichproben sein oder Unstimmigkeiten der gemif3 § 8a Absatz 3 BSIG
eingereichten Unterlagen, die das BSI beim Betreiber klaren mochte. Ein wesentlicher Be-
standteil dieser Uberpriifungen ist eine Vor-Ort-Priifung beim Betreiber.
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Anhang

Ethische Grundsatze

Um Vertrauen in eine objektive Prifung zu schaffen, ist die Einhaltung der ,,Ethischen Grund-
satze“ notwendig. Die ,,Ethischen Grundsitze®” miissen sowohl von den Priifern als auch von
der priifenden Stelle eingehalten werden. Sie umfassen folgende Prinzipien:

Rechtschaffenheit und Vertrauenswiirdigkeit

Die Rechtschaffenheit begriindet Vertrauen und schafft damit die Grundlage fiir die Zuver-
lassigkeit eines Urteils. Da im Umfeld der Informationssicherheit oft sensible Geschiftspro-
zesse und Informationen zu finden sind, ist die Vertraulichkeit der wiahrend einer Priifung
erlangten Informationen und der diskrete Umgang mit den Auskiinften und Ergebnissen
der Priifung eine wichtige Arbeitsgrundlage. Priifer beachten den Wert und das Eigentum
der erhaltenen Informationen und legen diese nicht ohne entsprechende Befugnis offen, es
sei denn, es bestehen dazu rechtliche oder berufliche Verpflichtungen.

Fachkompetenz

Priifer ibernehmen nur solche Aufgaben, fiir die sie das erforderliche Wissen, Kénnen und
die entsprechende Erfahrung haben und setzen diese bei der Durchfiihrung ihrer Arbeit ein.
Sie verbessern kontinuierlich ihre Fachkenntnisse sowie die Effektivitit und Qualitét ihrer
Arbeit.

Objektivitit und Sorgfalt

Ein Prifer hat ein Héchstmaf an sachverstandiger Objektivitiat und Sorgfalt beim Zusam-
menfiihren, Bewerten und Weitergeben von Informationen tiber gepriifte Aktivititen oder
Geschiftsprozesse zu zeigen. Die Beurteilung aller relevanten Umstidnde hat mit Ausgewo-
genheit zu erfolgen und darf nicht durch eigene Interessen oder durch Andere beeinflusst
werden.

Sachliche Darstellung

Ein Priifer hat die Pflicht, seinem Auftraggeber wahrheitsgemaf und genau tiber die Unter-
suchungsergebnisse zu berichten. Dazu gehoren die objektive und nachvollziehbare Dar-
stellung der Sachverhalte in den Priifberichten, die konstruktive Bewertung der dargestell-
ten Sachverhalte und die konkreten Empfehlungen zur Verbesserung der Maffnahmen und
Prozesse.

Nachweise und Nachvollziehbarkeit

Die rationale Grundlage, um zu zuverldssigen und nachvollziehbaren Schlussfolgerungen
und Ergebnissen zu kommen, ist die eindeutige und folgerichtige Dokumentation der
Sachverhalte. Hierzu gehort auch eine dokumentierte und nachvollziehbare Methodik
(Prtafplan, Bericht), mit der das Priifteam zu seinen Schlussfolgerungen kommt.

Unabhingigkeit und Neutralitat
Ein Priifer muss weisungsfrei und unvoreingenommen die Priifung durchfiihren. Er muss
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die Priifungsergebnisse nachvollziehbar dokumentieren kénnen. Jedes Priifteam sollte zur
Gewihrleistung der Unabhingigkeit und Objektivitit aus mindestens zwei Priifern beste-
hen (,Vier-Augen-Prinzip“). Alle Mitglieder des Teams diirfen aus Griinden der Unab-
hingigkeit und Neutralitit vorher nicht unmittelbar im gepriiften Bereich beratend oder
auch ausfiihrend, z. B. bei der Erstellung von Konzepten oder Konfiguration von IT-Syste-
men, titig gewesen sein.
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Glossar

Begriff Definition

Abweichung Nichtkonformitit. Auftretende Sicherheitsmingel werden als Ab-
weichung aufgefasst.

angemessen Organisatorische und technische Vorkehrungen sind angemessen,
wenn der dafiir erforderliche Aufwand nicht auf3er Verhiltnis zu den
Folgen eines Ausfalls oder einer Beeintriachtigung der betroffenen
Kritischen Infrastruktur steht.

Anlage Kritische Infrastruktur geméf Definition in der BSI-Kritisverord-

nung

KRITIS-Betreiber

Ein Unternehmen, das eine Kritische Infrastruktur gemaf} Rechts-
verordnung nach § 10 Absatz 1 BSIG (BSI-KritisV) betreibt.

Branchenspezifischer
Sicherheitsstandard
(B3S)

Sicherheitsstandard, dessen Eignung nach § 8a Absatz 2 BSIG fest-
gestellt wurde (siehe Anerkennungsverfahren).

Drittparteien-Audits

Audits, die von externen unabhédngigen Organisationen durchgefiihrt
werden. Solche Organisationen bieten die Zertifizierung oder Uber-
priifung der Konformitit mit Anforderungen.

Erstparteien-Audit

Manchmal auch Interne Audits genannt. Werden von oder im Na-
men der Organisation selbst fiir interne Zwecke durchgefiihrt und
koénnen die Grundlage fiir die eigene Konformitatserklarung der
Organisation bilden.

Gefundene Im Rahmen der Priifung gefundene, nicht oder nur teilweise umge-

Sicherheitsmangel setzte notwendige Mafnahmen. Gefundene Sicherheitsmingel sind
entsprechend mit ,Schweregraden® zu versehen (sieche Mangelkate-
gorien ).

Geltungsbereich/ Bereich, den ein branchenspezifischer Sicherheitsstandard abdeckt

Scope (siehe auch unter ,,Priifgegenstand/Scope®).

Kompetenz Angelernte Fahigkeit, die die Ausiibung einer bestimmten Téatigkeit

ermoglicht.

Kritische Infrastruktur

siehe Definition im BSIG bzw. Konkretisierung in der BSI-Kritisver-
ordnung
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Begriff

Definition

Mafinahmen

Die geméaf? BSI-Gesetz umzusetzenden angemessenen organisatori-
schen und technischen Vorkehrungen zur Vermeidung von Stérun-
gen der Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit
von informationstechnischen Systemen, Komponenten oder Prozes-
sen gemaf § 8a Absatz 1 BSIG. Zu diesen Vorkehrungen gehéren auch
infrastrukturelle und personelle Mafinahmen. Besonders kritische
Prozesse bediirfen besonderer Sicherheitsmafinahmen.

Nachweis

Bescheinigung eines unabhdngigen Dritten iiber die Einhaltung eines
angemessenen Sicherheitsniveaus durch den KRITIS-Betreiber. Die
Umsetzung der angemessenen und wirksamen Mafnahmen kann
durch Sicherheitsaudits, Priifungen oder Zertifizierungen erfolgen.

Nachweisdokument

Sind die Formulare und deren Anlagen, die Ergebnisse der durchge-
fihrten Audits, Pricfungen oder Zertifizierungen einschliefilich der
dabei aufgedeckten Sicherheitsmingel sowie der zur Bearbeitung
erforderlichen Informationen enthalten.

Priifbericht

Dokument der priifenden Stelle, das die gesamten Audit-, Prifungs-
oder Zertifizierungsergebnisse enthilt.

Prifende Stelle

Institution, die den Nachweis erbringt, dass der KRITIS-Betreiber die
Mafinahmen gemaéf? § 8a Absatz 1 BSIG umgesetzt hat.

Priifgegenstand/Scope

Der Priiffgegenstand/Scope umfasst die informationstechnischen
Systeme, Komponenten und Prozesse, Rollen bzw. Personen, die fiir
die Funktionsfihigkeit der betriebenen Kritischen Infrastrukturen
mafigeblich sind bzw. auf diese Einfluss haben.

(siehe auch unter ,,Geltungsbereich/Scope®)

Prifplan

Dokument, in dem der Priifer vor Priifungsbeginn die Rahmen-
bedingungen fiir die Priiffung festlegt. Inhalt sind das Prifverfahren
bzw. die Prifmethoden und eine festgelegte Stichprobenpriifung.

Priifung

Geeigneter Nachweis der Umsetzung der Mafnahmen beim KRITIS-
Betreiber. Sie wird durch unabhéngige und qualifizierte Priifer einer
priifenden Stelle durchgefiihrt. Unter Priifungen versteht man
Audits, Priifungen und Zertifizierungen geméf$ § 8a Absatz 3 BSIG.

Prifverfahren

Methode, nach der die prifende Stelle die Nachweise erbringt.

Uberwachende Stelle

Organisation, die die Aufsichtsfunktion iiber eine priifende Stelle
ausibt.

36






		Orientierungshilfe zu Nachweisen gemäß § 8a Absatz 3 BSIG

		Versionshistorie

		Inhaltsverzeichnis

		1 Überblick

		1.1 Einführung

		1.2 Zielsetzung der Orientierungshilfe

		1.3 Begriffserklärungen :

		1.4 Rollen und Zuständigkeiten im Nachweisprozess

		1.4.1 KRITIS-Betreiber

		1.4.2 Prüfende Stelle und Prüfteam

		1.4.3 BSI





		2 Der KRITIS-Betreiber

		2.1 Beschreibung des Prüfgegenstands

		2.2 Übliche Sicherheitsdokumentation

		2.3 Wahl der Prüfgrundlage



		3 Die prüfende Stelle

		3.1 Aufgaben

		3.2 Eignung

		3.3 Übersicht über geeignete prüfende Stellen

		3.3.1 Akkreditierte Zertifizierungsstellen der DAkkS

		3.3.2 Zertifizierte IT-Sicherheitsdienstleister oder anerkannte Prüfstellen des BSI

		3.3.3 Interne Revision

		3.3.4 Wirtschaftsprüfungsinstitutionen

		3.3.5 Selbsterklärung gegenüber dem BSI





		4 Das Prüfteam

		4.1 Aufgaben

		4.2 Kompetenz und Eignung

		4.3 Erwerb der zusätzlichen Prüfverfahrenskompetenz



		5 Durchführung der Prüfung

		5.1 Prüfgrundlage

		5.1.1 Prüfung bei Umsetzung eines B3S nach § 8a Absatz 2 BSIG

		5.1.2 Prüfung ohne Umsetzung eines B3S

		5.1.3 Berücksichtigung vorhandener Prüfungen

		5.1.3.1 Verwendung von ISO 27001-Zertifikaten für Nachweise

		5.1.3.2 Nutzung eines bestehenden C5 Testates





		5.2 Prüfthemen und Prüfung des Geltungsbereichs

		5.3 Mögliche Prüfmethoden

		5.4 Aufwand der Prüfung

		5.5 Prüfplan und mögliche Stichprobenauswahl

		5.6 Dokumentation des Prüfergebnisses im Prüfbericht

		5.7 Sicherheitsmängel, Umsetzungsplan und Mängelliste

		5.7.1 Sicherheitsmängel

		5.7.2 Mängelkategorien

		5.7.3 Risikobetrachtung und Umsetzungsplan

		5.7.4 Mängelliste





		6 Der Nachweisprozess nach § 8a Absatz 3 BSIG

		6.1 Berechnung der Nachweisfristen

		6.1.1 Erstmaliger Nachweis nach Überschreitung der Schwellenwerte

		6.1.2 Folgenachweise und deren Umsetzungsfristen



		6.2 Einreichung der Nachweisdokumente

		6.2.1 Wer reicht Nachweisdokumente ein?

		6.2.2 Welche Nachweisdokumente sind einzureichen?

		6.2.3 Wie können Nachweisdokumente eingereicht werden?

		6.2.4 Rückmeldungen und Empfangsbestätigung des BSI

		6.2.5 Nachlieferungen

		6.2.6 Prüfungen durch das BSI





		Anhang

		Ethische Grundsätze



		Glossar










